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Resumen: 

La microbiota gastrointestinal contiene aproximadamente de 1012 a 1014 microorganismos, 

los cuales desempeñan un papel central en la biología del huésped, una de las actividades 

importantes es el suministro de nutrientes. Los microorganismos del tracto gastrointestinal 

son de suma importancia por sus capacidades metabólicas, ya que estas pueden afectar el 

estado nutricional del huésped.  En el presente artículo se trata de dar énfasis a los esfuerzos 

por aclarar la bioquímica para el metabolismo microbiano gastrointestinal de los 

componentes de la dieta y el uso de técnicas de biología molecular como la metagenómica. 

 

Palabras clave: Microbiota gastrointestinal, Metagenómica, Biología molecular  

 

 

Introducción 

El cuerpo humano esta colonizado por una gran diversidad de bacterias, arqueas, virus y 

eucariotas unicelulares, estos microorganismos habitan principalmente la superficie epitelial 

del cuerpo humano. Una gran cantidad habita el tracto gastrointestinal, aproximadamente más 

de mil especies microbianas que forman una compleja comunidad ecológica llamada 

microbiota gastrointestinal (MGI). La MGI ha sido recientemente clasificada como un 

“órgano vital” debido a su conexión o eje multidireccional y comunicacional con otros 

órganos mediante vías neurales, endocrinas, humorales, inmunológicas y metabólicas. 

(Afzaal et al., 2022). 

Actualmente, su composición y función se consideran un área de investigación fascinante de 

gran relevancia en la salud contemporánea. Técnicas como los estudios metagenómicos y 

bioquímicos han permitido comprender mejor la complejidad y la funcionalidad de la MGI. 

Por un lado, las técnicas metagenómicas permiten un análisis del ADN microbiano presente 

en muestras fecales, o en cultivos de MGI, proporcionando información sobre su composición 

taxonómica, así como su diversidad y abundancia (Jin et al., 2022; Zhang et al., 2021). 

Por otro lado, los estudios bioquímicos ayudan a identificar y caracterizar metabolitos, 

enzimas y vías metabólicas, lo que permite profundizar en los mecanismos moleculares entre 

la MGI y el hospedero (Catalkaya et al., 2020; Tanes et al., 2021). 
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En conjunto, estas herramientas han revelado una sorprendente diversidad microbiana entre 

individuos, así como variaciones significativas asociadas con factores como la edad, la dieta, 

el estilo de vida, la genética y el estado de salud, además de respaldar que la MGI se ve 

implicada en varios procesos metabólicos (Afzaal et al., 2022). Esto nos permite comprender 

más a fondo a la MGI, facilitando el camino para el desarrollo de enfoques terapéuticos más 

precisos y personalizados que aprovechen el potencial de esta comunidad microbiana.  

El presente artículo está enfocado en conocer la importancia de los estudios metagenómicos 

y bioquímicos de la MGI, así como su aportación para ampliar el conocimiento de su 

taxonomía y funcionalidad. 

 

 

¿Metagenómica? ¿Cómo nos ayuda a estudiar a la MGI? 

La metagenómica se basa en el uso de técnicas de biología molecular para analizar la 

diversidad de genomas microbianos, llamados también metagenomas, mediante marcadores 

moleculares para clasificar bacterias y arqueas en grupos taxonómicos a nivel de género. En 

los primeros estudios de diversidad microbiana de muestras ambientales se utilizaban 

métodos dependientes de cultivo (Cortés-López et al., 2020). 

Mediante el avance de las técnicas de biología molecular, se ha logrado analizar la diversidad 

microbiana a través del uso de métodos independientes de cultivo (Figura 1), uno de estos 

métodos más usados es la amplificación por PCR de fragmentos del gen 16S rRNA y en 

algunos casos seguida de electroforesis en gel de gradiente desnaturalizante. El gen 16S 

rRNA, codifica para el ARN ribosómico que conforma la subunidad pequeña de los 

ribosomas. Este gen comprende regiones conservadas y variables en bacterias y arqueas, 

actualmente, se ha utilizado como marcador molecular, ya que permite clasificar a las 

bacterias y arqueas en grupos taxonómicos de acuerdo con las familias o géneros (Cortés-

López et al., 2020).  

Otra técnica es la secuenciación masiva del metagenoma por “shotgun” tiene la característica 

de secuenciar todo el ADN presente en la muestra por lo que se pueden clasificar a los 

microorganismos taxonómicamente hasta el nivel de especie. Además, con las secuencias 

obtenidas por este tipo de secuenciación se pueden llegar a descubrir genes con funciones  
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nunca antes descritas e incluso se pueden seleccionar las secuencias que pertenecen al gen 

16S rRNA para realizar anotaciones taxonómicas (Cortés-López et al., 2020). 

La amplificación de regiones seleccionadas del gen16S rRNA, en específico de las regiones 

V1, V2, V3 y V6 ha sido hasta ahora una de las más usadas para el estudio del ecosistema 

gastrointestinal humano, en algunos de los primeros estudios realizados donde se utilizó esta 

técnica, se logró conocer una composición más específica de la MGI, teniendo 6-10 filos 

bacterianos por individuo, siendo estos: Acidobacterias, Actinobacterias, Bacteroidetes, 

Firmicutes, Fusobacterias, Lentisphaerae, Proteobacteria, Verrucomicrobia y Deniococcus-

Thermus. De los cuales, Firmicutes y Bacteroidetes representan hasta un 90% de la MGI con 

una abundancia relativa de aproximadamente 65 y 25% respectivamente (Marchesi, 2010). 

Aunado a lo anterior, otros estudios metagenómicos demostraron que un 65% de las bacterias 

identificadas en la MGI eran previamente desconocidas y un 80% eran incultivables en 

laboratorio (Peterson et al., 2008). 

Estudios actuales han permitido conocer mejor la composición de la MGI dando a conocer 

que la mayoría de las bacterias (99%) en el tracto gastrointestinal son anaerobias siendo los 

filos dominantes Firmicutes, Bacteroidetes, Actinobacteria y Proteobacteria y los géneros 

mayormente reportados son Bacteroides, Clostridium, Peptococcus, Bifidobacterium, 

Eubacterium, Ruminococcus, Faecalibacterium y Peptostreptococcus (Gomaa, 2020). 

Figura 1. Metodología general de un estudio metagenómico 
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Estudios bioquímicos y su importancia  

Se ha demostrado que los microorganismos que conforman la MGI desempeñan funciones 

integrales en el metabolismo de nutrientes y la degradación de compuestos no digeribles. 

Actualmente hay una deficiencia en la compresión en cuanto al estudio de las actividades 

metabólicas y su relación con los microorganismos y sus genes (Sharon et al., 2014). En este 

artículo se pretende destacar los avances en cuanto al tipo de conexión que tienen los 

microorganismos del intestino con el metabolismo, trasporte de nutrientes y enzimas 

implicadas en el metabolismo (Figura 2). 

Metabolismo de polisacáridos:  

Los polisacáridos complejos no son digeribles por las enzimas del tracto gastrointestinal del 

huésped, pero son metabolizadas por parte de la MGI (Porter & Martens, 2017). Los 

productos finales de la fermentación de polisacáridos en el intestino son los ácidos orgánicos 

de cadena corta (AOCC). Los AOCC como el propionato, butirato y acetato desempeñan un 

papel importante en la nutrición y homeostasis al ser una fuente de energía importante, ya 

que puede representar aproximadamente el 10% de los requerimientos calóricos diarios (den 

besten 2013), los AOCC no solo funcionan como fuente de energía, sino que interactúan con 

proteínas y receptores (GPR) que son importantes en la regulación del metabolismo de los 

lípidos y glucosa.  

Los azúcares simples son de suma importancia para poder obtener energía de una manera 

más rápida, sin embargo, para poder tener acceso a estos, es necesario que la MGI hidrolice 

una amplia gama de enlaces glicosídicos (Kaoutari 2013), existe un grupo de enzimas que 

ayuda para que puedan hidrolizarse, este grupo de enzimas que cataliza estas 

transformaciones son las enzimas que actúan sobre carbohidratos (CAZymes). La expresión 

de estas CAZymes puede verse influenciada por la disponibilidad de sustratos específicos y 

la presencia de otros algunos microorganismos de la MGI (Chittim 2018), comprender estas 

enzimas, sus especificidades, su regulación y su distribución en el intestino ayuda a evaluar 

qué polisacáridos son procesados por ciertas comunidades de la MGI y de esta manera poder 

predecir la respuesta a algunas dietas, intervenciones o prebióticos destinados a estimular 

actividades de los microbios intestinales beneficiosos. 
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Metabolismo de aminoácidos: 

Los seres humanos obtienen los aminoácidos a partir de las proteínas de la dieta y de la 

síntesis de novo por la MGI (neis 2015), las enzimas de la MGI hidrolizan las proteínas 

ingeridas para liberar los componentes básicos y las capacidades proteolíticas del tracto 

gastrointestinal. 

Los análisis genómicos han demostrado que la MGI codifica proteasas, peptidasas y péptidos 

de aminoácidos, los cuales pueden afectar el metabolismo de los aminoácidos dentro del 

huésped (Portune 2016). Los aminoácidos están sujetos a transformaciones por parte de la 

MGI. Muchas de estas vías son exclusivamente microbianas, por ejemplo, la fermentación 

de Stickland que involucra dos aminoácidos: el primero que se oxida y desamina y el segundo 

que actúa como aceptor de los electrones del primero, reduciéndose y obteniéndose 

cetoácidos que son empleados para la síntesis de ATP por fosforilación a nivel de sustrato, 

esta ruta es importante para la producción de energía en el intestino humano desempeñando 

este proceso metabólico un papel especialmente papel importante en la colonización del 

intestino humano por Clostridium difficile (jenior 2017).  

La producción de indol del triptófano es realizada por diversas especies dentro de la MGI, el 

metabolito sulfato de indoxilo es una toxina urémica (Davila 2013), de este modo, la 

conversión microbiana gastrointestinal de tirosina en p-cresol se ha relacionado con el 

autismo y la producción excesiva de este metabolito puede interferir con el metabolismo del 

huésped de fármacos como el paracetamol (Clayton 2009). 

Metabolismo de lípidos: 

Los lípidos son moléculas presentes en la dieta que interactúan con la MGI, los lípidos 

presentes en el colon provienen de la bilis liberada en el tracto gastrointestinal (Begley et al., 

2006). Las sales biliares se sintetizan en el hígado con núcleos de esteroles que están 

conjugados con taurina o glicina. Las hidrolasas (BSH) son el paso clave en la regulación de 

las vías de circulación y excreción de los ácidos biliares, estas enzimas BSH están presentes 

en muchas bacterias intestinales, como: Bacteroides fragilis y Clostridium perfrigens, 

Bifidobacterium longum y Lactobacillus plantarum, además de las BSH, también los aislados 

intestinales pueden generar ácidos biliares secundarios por medio de una modificación en la 

estructura de esteroides. 



 

 12 

 

Metabolismo de nutrientes esenciales:  

La microbiota intestinal puede afectar positivamente la disponibilidad de nutrientes críticos 

para el huésped, esto puede ocurrir mediante la modulación microbiana de las vías de 

absorción de nutrientes del huésped, liberación de nutrientes de la dieta y síntesis de novo de 

nutrientes como las vitaminas esenciales (LeBlanc et al., 2013). Es posible que la ingesta 

diaria recomendada de vitaminas no siempre se pueda alcanzar sólo con la dieta, por ejemplo, 

en el caso de la desnutrición. La síntesis bacteriana de ácido fólico, biotina, riboflavina y 

vitamina K, pueden ayudar a las necesidades nutricionales insatisfechas (Chittim et al., 

2018). 

Figura 2. El rol central de la bioquímica en el entendimiento de las interacciones MGI-

nutrientes. 

Factores que afectan la composición y funcionalidad de la MGI 

Gracias a varios estudios metagenómicos y bioquímicos, se ha podido determinar que existen 

factores como la edad, la dieta, el estilo de vida, la genética y el estado de salud que afectan 

la composición y funcionalidad de la MGI (figura 3), a estas alteraciones, se le conoce como 

disbiosis (Ling et al., 2022; Sanders et al., 2019).  
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Figura 3. Factores que generan disbiosis en la MGI. 

 

Edad 

La colonización de la microbiota aparece inmediatamente después del nacimiento, las 

primeras cepas bacterianas en aparecer en los intestinos son cepas aerobias del filo 

Proteobacteria, las cuales disminuyen la concentración de oxígeno, permitiendo 

posteriormente la colonización de cepas anaerobias como Firmicutes, Actinobacteria y 

Bacteroidetes; esta composición ira cambiando a lo largo del desarrollo del hospedero. En la 

niñez (2-5 años) la composición de la MGI se vuelve más estable con mayor número de 

Firmicutes y Bacteroidetes, incluyendo los que tienen la capacidad productora de butirato. 

Después, en la etapa preadolescente (7-12 años), la MGI se enriquece en funciones sintéticas 

de folato y vitamina B-12. Luego, en la adolescencia (11-18 años) la abundancia de los 

géneros Clostidrium y Bifidobacterium son mayores. Posteriormente en la etapa adulta (>18 

años) una MGI sana esta predominada por Firmicutes y Bacteroidetes, incluyendo en menor 

proporción a Verrucomicrobia, Actinobacteria y Proteobacteria. Finalmente, en la vejez (>65 

años) la MGI ha sido caracterizada por presentar un declive en la diversidad microbiana, 

disminuyendo los Bacteroidetes, Firmicutes y especies productoras de AOCC e 

incrementando la abundancia de patógenos oportunistas pertenecientes a la familia 

Enterobacteriaceae (Gomaa, 2020).  
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Dieta 

La dieta del hospedero puede modular la composición de la MGI incrementando o 

disminuyendo las especies en el ambiente intestinal. Por ejemplo, las dietas vegetarianas han 

demostrado que están relacionadas con buena salud intestinal teniendo la presencia de 

Firmicutes y Bacteroidetes como las especies dominantes (Ray, 2018); mientras que dietas 

altas en proteínas y lípidos, han sido reportadas por aumentar la abundancia de especies como 

Bacteroides, Bilophila y Alistipes reprimiendo a los Firmicutes (Forouhi et al., 2018). 

Asimismo, cierto tipo de dietas, en especial la mencionada previamente, está relacionada con 

el desarrollo de enfermedades como obesidad o diabetes tipo 2, de las cuales se hablará más 

adelante. 

Factores genéticos 

El genotipo del hospedero también se ha visto relacionado con diferencias en la diversidad y 

estructuras comunitarias específicas de la MGI, por ejemplo, así como algunos genes afectan 

la funcionalidad del sistema inmune aumentando la susceptibilidad a enfermedades, ciertos 

alelos están asociados a cierta composición microbiana en el tracto gastrointestinal, 

individuos con la variante rs651821 del gen APOA5 son más probables a tener miembros de 

los géneros Lactobacillus, Sutterella y Methanobrevibacter que están correlacionados a un 

mayor riesgo de padecer desordenes metabólicos (Bander et al., 2020) 

Estilo de vida 

Algunos hábitos del hospedero afectan también la composición de la microbiota 

gastrointestinal, por ejemplo, el nivel de actividad física, se asocian positivamente con la 

diversidad alfa bacteriana en humanos sanos, además, algunos estudios informaron una 

asociación positiva entre la actividad física/la aptitud cardiorrespiratoria y la concentración 

fecal de AOCC (Ortiz-Alvarez et al., 2020). Por otro lado, se ha determinado que el humo del 

tabaco afecta la composición de la MGI,  Prevotella spp. aparece significativamente 

aumentado en fumadores y exfumadores, pero no en usuarios de cigarros electrónicos, 

mientras que Proteobacteria mostró un aumento progresivo de Desulfovibrio con el número 

de paquetes por año de cigarrillo y un aumento de Alfaproteobacterias en fumadores actuales 

versus nunca fumadores (Antinozzi et al., 2022).  
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Estado de salud 

Análisis conjuntos de datos multiómicos, incluidos datos de metagenómica y metabolómica 

han determinado que muchas enfermedades están relacionadas con la MGI, estás 

enfermedades generan un estado de disbiosis que va desencadenando alteraciones que pueden 

influir en la progresión y la manifestación de las condiciones patológicas. Lo anterior se 

reportó en desordenes metabólicos como obesidad, diabetes tipo 2, enfermedad hepática no 

alcohólica, enfermedades cardio metabólicas y desnutrición (Fan & Pedersen, 2021).  

 

Conclusión 

En base a lo mencionado anteriormente podemos concluir que estudiar la microbiota 

gastrointestinal es de suma importancia por la relación que tiene con el aparecimiento y 

proliferación de algunas enfermedades, es por eso que los estudios bioquímicos y 

metagenómicos son importantes para poder tener un entendimiento amplio y claro sobre la 

relación entre la diversidad y abundancia de microorganismos con las funciones que tienen 

en el metabolismo del huésped, aunque aún queda mucho por investigar, con las 

investigaciones que hay hasta el momento deja una brecha en este campo para los 

investigadores en el área de bioquímica, enzimología y biología molecular. 
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Resumen: Este arXculo aborda la grave y compleja problemáRca de la violencia de género 
en México, destacando que una de cada tres mujeres en el país ha sido vícRma de este 
Rpo de violencia y enfrenta un incremento en los casos de feminicidio. La violencia se 
manifiesta de múlRples formas y se ve agravada por una cultura patriarcal y machista, y a 
pesar de los avances legislaRvos, la impunidad sigue siendo un problema grave. El texto 
propone un enfoque de inteligencia arRficial, específicamente de procesamiento de 
lenguaje natural, para detectar y prevenir la violencia de género en textos. Este proyecto 
busca no solo abordar una necesidad social urgente, sino también fomentar el desarrollo y 
la igualdad de género en México, ofreciendo un paso hacia una sociedad más segura y 
equitaRva para las mujeres. 
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Introducción 
En México, la violencia de género emerge como una problemáRca social severa y 
compleja, transversal a todas las capas de la sociedad. Este fenómeno, que afecta a 
mujeres de todas las edades, etnias y estratos socioeconómicos, se ha converRdo en un 
tema de urgente atención y acción. El InsRtuto Nacional de EstadísRca y Geograaa (INEGI) 
revela datos alarmantes: una de cada tres mujeres en el país ha sido vícRma de violencia 
de género en algún momento de su vida (Mata-Santel, J y col, 2023). La escalada de 
feminicidios, homicidios de mujeres por razones de género, subraya aún más la gravedad 
de la situación. 
La violencia de género no se limita a un único Rpo; abarca desde la violencia asica y sexual 
hasta formas más suRles, pero igualmente destrucRvas como la violencia económica y 
psicológica. Este espectro amplio de abusos refleja la complejidad del problema y la 
necesidad de abordajes mulRdimensionales para su resolución. Un obstáculo significaRvo 
en la lucha contra esta problemáRca es la impunidad prevaleciente. A pesar de los avances 
en legislación y políRcas públicas, la realidad es desalentadora: según el Secretariado 
EjecuRvo del Sistema Nacional de Seguridad Pública (SESNSP), en 2020, solo un porcentaje 
mínimo de los casos denunciados de violencia sexual condujo a sentencias condenatorias 
(Velázquez, 2022). Este panorama de impunidad refuerza la necesidad de estrategias más 
efecRvas y compromeRdas. 
Adicionalmente, la cultura patriarcal y los estereoRpos de género en México perpetúan y 
legiRman la violencia hacia las mujeres. El machismo, con su nociva premisa de dominio 
masculino sobre las mujeres, sigue siendo un factor determinante en la perpetuación de la 
violencia de género. Este contexto no solo perpetúa la desigualdad de género, sino que 
también restringe las oportunidades de desarrollo pleno para las mujeres, afectando su 
parRcipación en diferentes esferas de la sociedad. 
La revolución tecnológica digital juega un papel trascendental en este ámbito social, 
teniendo un acercamiento fuerte para ayudar a prevenir y combaRr la violencia de género. 
Entre las herramientas desarrolladas se encuentran aplicaciones móviles, plataformas en 
línea y sistemas de alerta temprana; como Circle of 6, Chayn, Soli, Me too (Sánchez, 2019). 
Algunas de herramientas son diseñadas para beneficios en temas de seguridad, emiRendo 
alertas a las autoridades y a las organizaciones de ayuda cuando se presenta una situación 
de riesgo, otras se centran en brindar soporte emocional y psicológico para mujeres 
vícRmas de sucesos de violencia, estas herramientas incluyen amplia información  
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mostrándose como una red de apoyo para prevenir la violencia o brindar seguridad y 
protección según se presente el caso.  
Además, también se han desarrollado plataformas y redes sociales para conectar a 
mujeres vícRmas de violencia con otras personas que han experimentado situaciones 
similares, lo que ofrece una comunidad de apoyo y solidaridad (Monge, 2019). Pese a las 
diversas aplicaciones que se ofrecen en el mercado, actualmente no existe una plataforma 
web que permita analizar información y realizar una detección temprana de violencia en 
conversaciones escritas. El uso de inteligencia arRficial actualmente despunta con grandes 
uRlidades, tal como se analizó en la literatura cienXfica. 
En este arXculo, exploraremos cómo un proyecto llamado “Violencia cero” una aplicación 
web basada en inteligencia arRficial que ofrece una herramienta para idenRficar textos 
que incluyan violencia. Este proyecto busca no solo atender una necesidad social críRca 
sino también contribuir a la construcción de una sociedad más justa y equitaRva para las 
mujeres en México. El proyecto de “Violencia Cero” aRende un problema complejo y 
arraigado que requiere de un enfoque mulRfacéRco y la cooperación de toda la sociedad, 
además del aprovechamiento del avance tecnológico, como lo es, haciendo uso de 
inteligencia arRficial. 
 
Diseño y desarrollo de la aplicación web  
La aplicación permite a los usuarios analizar mensajes e idenRficar señales de violencia, 
alertándolos y concienRzándolos sobre conductas de abuso que pueden desencadenar 
situaciones de violencia psicología hasta asica.  
Brinda las siguientes funcionalidades: 
• Lectura y detección de mensajes en Rempo real. 
• Indicadores de violencia. 
• Análisis predicRvo de situaciones de acoso y violencia.  
• Protocolo y recursos para la intervención en casos acRvos de violencia.  
• Enlace para ayuda psicológica con profesionales especializados. 
En la Figura 1 se muestra el diagrama de flujo que representa las etapas de 
funcionamiento de una plataforma web que uRliza procesamiento de lenguaje natural 
(PLN) para evaluar textos en busca de contenido de violencia de género. El flujo comienza 
con el "Inicio", seguido por un "Registro de correo" donde el usuario proporciona una 
dirección de correo electrónico. Luego, el usuario recibe un correo de confirmación en la 
etapa "Recepción de correo" y procede a "Login con enlace", donde hace clic en un enlace 
para iniciar sesión en la plataforma. Una vez autenRcado, el usuario llega a la etapa de 
"Captura de texto", donde puede ingresar el texto que necesita ser evaluado. El texto 
ingresado es procesado en la etapa de "Evaluación", donde algoritmos de PLN analizan el 
contenido para detectar indicadores de violencia de género. Este proceso puede incluir el 
análisis de palabras clave, frases y estructuras lingüísRcas que comúnmente se asocian con 
la violencia de género. Finalmente, el flujo concluye con el "Fin", que podría indicar el fin 
del proceso de evaluación y probablemente la presentación de los resultados al usuario.  
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Figura 1 Funcionamiento de la aplicación web 

El uso de PLN en este contexto permite una evaluación sistemáRca y automáRca de los 
textos, facilitando la idenRficación de contenido potencialmente dañino o peligroso que 
podría no ser fácilmente reconocido a simple vista. 
 
 
Implementación 
Para la detección de necesidades e idenRficación de la problemáRca se aplicó un 
cuesRonario usando la herramienta de Google Forms, la cual fue aplicada a 174 
estudiantes del InsRtuto Tecnológico de Tuxtla GuRérrez. El objeRvo principal de este paso 
fue idenRficar el porcentaje de vícRmas de violencia, así como el Rpo de violencia más 
recurrente.  
En la Figura 2 se presentan los resultados obtenidos en una de las preguntas más 
importantes, donde se muestra que un 70% de ellas ha sufrido violencia. 

 
Figura 2 VícRmas de violencia 
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Otro dato importante era idenRficar el Rpo de violencia o Rpos, más frecuentes. Se 
observa en la Figura 3, con un 55% el Rpo de violencia emocional o psicológico, y con un 
33% violencia asica. 

 
Figura 3 Tipos de violencia 

Así mismo para la construcción y ejecución de la fase 2, una de las acRvidades de suma 
relevancia fue recopilar frases que incluyeran violencia y no violencia para su uso en el 
modelado del algoritmo. Se recopilaron más de dos mil frases clasificadas entre posiRvas y 
negaRvas, se almacenaron en un base de datos CSV y algunas muestras se observan en la 
Figura 4 y 5, respecRvamente. Estas frases fueron procesadas y usadas en el 
entrenamiento del modelo por 24 horas. 

 
Figura 4 Base de datos con frases posiRvas 
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Figura 5 Base de datos con frases negaRvas 

Al obtener el algoritmo en funcionamiento, se pasó al desarrollo de la interfaz para el 
usuario. Esta es una página web funcional que permite que el usuario ingrese frases para 
evaluarlas. 
El proyecto pasó por disRntos niveles de monitoreo, donde se segmentó el Rpo de público 
a quien será dirigido Violencia Cero. Los usuarios son personas que buscan información 
asesorada por expertos. Al llegar a un nivel TLR 7 de los Niveles de Madurez Tecnológica 
(Figura 6), este proyecto se ha probado en con usuarios públicos dentro del InsRtuto 
Tecnológico de Tuxtla GuRérrez. 
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Figura 6 Nivel de madurez tecnológica 

 
 
Resultados 
Mediante el desarrollo del proyecto se obtuvieron resultados significaRvos, desde el 
análisis del porcentaje de estudiantes encuestados en el InsRtuto Tecnológico de Tuxtla 
GuRérrez que han experimentado violencia por lo menos una vez en su vida.  
De la muestra total, siendo esta de 174 estudiantes, el 70% idenRficó haber 
experimentado violencia, esto da un resultado de 121 personas vícRmas de violencia. Así 
mismo es importante destacar que la violencia más recurrente es del Rpo emocional, 
ocupando segundo lugar la violencia asica y tercer lugar la violencia sexual, como se 
mostró en gráficas anteriores. Con base en el sustento anterior se llevó a cabo el 
modelado del algoritmo y entrenamiento de frases mediante el procesamiento del 
lenguaje natural de textos. Esto para el desarrollo de una interfaz funcional que sea una 
herramienta de apoyo en la detección de violencia en textos, se observa en la imagen 8 la 
plataforma web “Violencia Cero” mediante el enlace hsps://violenciacero.app/. 
 
 



 

 26 

 

 
Figura 7 Plataforma Web 

Cabe mencionar que la plataforma se encuentra en funcionamiento, y actualmente es de 
uso libre. Permite la evaluación de frases, así como la contribución al proyecto. Este úlRmo 
punto permite que personas externas colaboren enviando frases para su procesamiento o 
bien, evaluando algunas de estas frases, con el fin de ampliar la base de datos que el 
equipo maneja y con ello agregar todo Rpo de frases coloquiales. 
En la Figura 8, se muestra un ejemplo de evaluación de una frase posiRva, mientras que en 
la Figura 9 se presenta la evaluación de una frase negaRva. 

 
Figura 8 Evaluación nega0va 

 



 

 27 

 
Figura 9 Evaluación posiRva 

  
Además, este desarrollo permite realizar el análisis y evaluación de frases en español, 
frases que se dicen comúnmente en la región y mensajes de texto escritos incluso de 
manera abreviada. 
 

 
Figura 10 Funcionamiento del entrenamiento 

En la imagen 10 se presenta la evaluación realizada al souware desarrollado, del lado 
izquierdo se muestra la exacRtud que Rene al evaluar frases, la cual presenta un nivel alto; 
mientras que del lado derecho se analizó el nivel de errores, como se observa en este  
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parámetro, los errores del entrenamiento han disminuido y la tendencia es que conRnúen 
bajando de acuerdo.  
 
Conclusión 
El trabajo desarrollado se ha implementado una aplicación web para la detección de la 
violencia de género, parRcularmente entre la comunidad estudianRl del InsRtuto 
Tecnológico de Tuxtla GuRérrez. A través de una encuesta aplicada a una muestra de 174 
estudiantes, se idenRficó que un alarmante 70% había experimentado algún Rpo de 
violencia, sumando un total de 121 personas afectadas. Los datos recabados ilustran que 
la violencia emocional es la más prevalente, seguida por la asica y la sexual. 
Basándose en estos hallazgos, se procedió al modelado de un algoritmo sofisRcado, capaz 
de procesar el lenguaje natural para detectar indicios de violencia en textos. Este proceso 
culminó con la creación de la plataforma web "Violencia Cero", una interfaz funcional que 
no solo evalúa frases, sino que también permite la colaboración externa. Los usuarios 
pueden contribuir al enriquecimiento de la base de datos del proyecto, proporcionando o 
evaluando frases que ayudan a refinar el modelo. 
La eficacia del souware es evidente, con la precisión en la evaluación de frases 
demostrando ser alta y un marcado descenso en los errores de entrenamiento, lo que 
indica una tendencia posiRva hacia la mejora conRnua. Este desarrollo es significaRvo no 
solo por su aplicabilidad técnica, sino también por su relevancia social, al ofrecer una 
herramienta de apoyo crucial en la lucha contra la violencia de género. La capacidad de 
analizar y evaluar frases en español, especialmente aquellas comunes en la región y 
mensajes de texto incluso en su forma abreviada, refuerza la importancia y versaRlidad de 
la plataforma. 
El proyecto "Violencia Cero" se dispone a ser una iniciaRva pionera en su enfoque técnico 
para abordar un problema social grave. La plataforma no solo ha demostrado ser una 
herramienta úRl en la detección de violencia de género en la comunicación escrita, sino 
que también actúa como un catalizador para una mayor conciencia y acción comunitaria. 
Con la parRcipación acRva y la colaboración conRnua, la tendencia hacia la minimización 
de la violencia de género parece prometedora y es un testamento de cómo la tecnología 
puede ser empleada para generar cambios sociales posiRvos. 
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Resumen 
 

Un sistema de visión artificial utiliza cámaras de video para la extracción de información del 

mundo real, es importante tener en cuenta que, durante este proceso, hay factores externos 

que pueden introducir ruido en los fotogramas capturados, tales como cambios inesperados 

en la iluminación o la presencia de objetos con formas similares al objeto de interés, lo que 

podría generar detecciones incorrectas. Considerando este hecho, en este trabajo se propone 

un sistema de visión artificial que permita la detección de armas en un área de interés y a su 

vez incorpore un factor de seguridad basado en un umbral de referencia. Este umbral 

solamente consideraría como detecciones positivas aquellas predicciones que caen por debajo 

del límite predefinido. El modelo neuronal desarrollado cuenta con una precisión del 96.3%, 

una sensibilidad del 95%, un promedio de precisión media (mpA) del 98.2%, y un puntaje F1  
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del 96%, con un factor de confianza de 0.462. El sistema se complementa con un módulo de 

transmisión remota que escanea en tiempo real el área bajo vigilancia.  

 

 

Este módulo envía imágenes a una base de datos centralizada para mantener registros 

históricos y muestra información a través de una aplicación web. 

 

Palabras clave: Detección de armas, YOLOv8, visión artificial, aprendizaje profundo, redes 

neuronales convolucionales, umbral de calibración.  

 

Introducción 

En la actualidad, la seguridad pública continúa siendo un tema de gran importancia, 

especialmente con la expansión de las ciudades y la creciente complejidad de sus entornos. 

Este crecimiento ha provocado un aumento en los delitos, particularmente aquellos que 

involucran el uso de armas de fuego, lo que afecta significativamente la seguridad de los 

ciudadanos. Las estadísticas muestran un preocupante incremento en los asaltos armados en 

los últimos años [1]. Por lo tanto, existe una necesidad urgente de herramientas efectivas que 

puedan detectar y responder rápidamente a situaciones críticas, lo que ha llevado a la 

búsqueda de soluciones que integren tecnologías avanzadas [2,3,4]. 

En este contexto, la visión por computadora ha surgido como una opción viable para abordar 

este problema [5,6, 7]. Sin embargo, al utilizar una videocámara para monitorear la escena, 

es crucial considerar que varios factores externos podrían interferir durante la vigilancia. Por 

lo tanto, no solo es necesario desarrollar un modelo con una precisión excelente, sino también 

explorar formas de minimizar el ruido introducido por la videocámara. En este sentido, se 

hace indispensable la introducción de factores de seguridad o métodos de corrección 

confiables que no demanden recursos excesivos, especialmente en un sistema de detección 

en tiempo real. 

En la literatura, diversos autores han abordado este tema con enfoques variados [8] en cuanto 

a complejidad y consumo de recursos. Una técnica comúnmente empleada es el 

preprocesamiento de imágenes, que busca mejorar la calidad y claridad de las capturas. Este  
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proceso incluye correcciones de saturación, nitidez y brillo, adaptadas a las características 

específicas del objeto y las condiciones de iluminación [9]. Otros investigadores han 

implementado técnicas más avanzadas [8-12]. Por ejemplo, en [13], se combina el algoritmo 

de detección YOLOv3 con un algoritmo de detección de postura para lograr una precisión del  

 

79%, una sensibilidad del 59% y una precisión promedio del 61%, considerando la postura 

típica al empuñar un arma, de la misma manera que lo trabajan en [14,15]. Otros autores 

utilizan la métrica IoU [16] (Intersección sobre Unión) para reducir falsos positivos al evaluar 

la coincidencia de detecciones, aunque no se especifica las métricas resultantes del modelo. 

En [17], además de la detección de armas de fuego, los autores calculan la distancia entre la 

cámara y el objeto utilizando visión estéreo, lo que añade un parámetro extra y logra una 

precisión del 92.2% con un error de 9.3 cm dentro de un rango de hasta 3 metros. 

En resumen, aunque los sistemas de visión artificial han tenido una amplia aplicación en 

diversos campos [18,19,20], es crucial abordar las interferencias causadas por las imágenes 

capturadas por la videocámara. En este estudio, se plantea el desarrollo de un sistema modular 

capaz de detectar armas de fuego de cañón corto en tiempo real. Como medida de seguridad 

para las imágenes capturadas, se propone la utilización de un umbral que se basa en la 

medición del área de las detecciones. Se considerarán como detecciones válidas únicamente 

aquellas que estén por debajo de este umbral, con el objetivo de minimizar los falsos positivos 

al descartar detecciones cuyo tamaño supere el umbral y que se asemejen a objetos grandes y 

similares en forma al objeto de interés. El sistema integra tecnología IoT para transmitir las 

predicciones de manera remota hacia un servidor en la nube. Además, se habilita la 

visualización de las detecciones a través de una página web en cada instancia de detección. 

Las contribuciones de este trabajo son las siguientes:  

1.- Conjunto de datos público modificado mediante imágenes recopiladas de fuentes en línea 

y de simulaciones propias. Este conjunto de datos contiene 9559 imágenes de armas de fuego 

de cañón corto. 

2.- Generación de un modelo predictivo con excelentes métricas, exhibiendo una precisión 

del 96.3%, una sensibilidad del 95%, un mAP del 98.2% y un factor F1 del 96% con un factor 

de confianza de ser correcto del 0.462. 
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Figura 1. Metodología general del sistema propuesto. 

 

3.- Se establece una metodología para la implementación del umbral de seguridad basado en 

el área de las detecciones 

4.- Se implementa un sistema de transmisión y recopilación de información a través de un 

servidor y una interfaz web. Además de la electrónica necesaria para la implementación de 

alarmas cada vez que se actualiza una detección potencial.  

 

Materiales y métodos 

Metodología general 

El sistema propuesto está basado principalmente en una red neuronal convolucional pre-

entrenada conocida como Darknet. La extracción de características se realiza mediante el 

algoritmo de Yolo en su versión 8. El entrenamiento de la red se realiza mediante la 

transferencia de conocimiento utilizando un conjunto de datos de dominio público 

modificado por imágenes propias e imágenes descargas de internet. En esta sección se 

describe la metodología implementada para la realización del sistema propuesto (Figura 1).  

 

 

 

 

Sistema propuesto 

Para la adquisición de imágenes, se utilizó una cámara de video inalámbrica con una 

resolución de 920 píxeles. Cuenta con capacidades de visión nocturna infrarroja y tiene un 

campo de visión horizontal de 360 grados, un campo de visión vertical de 115 grados y un 

ángulo de apertura de 100.4°. Se recomienda instalar las cámaras en una perspectiva desde 

arriba para maximizar el campo de visión en el área de interés, como se ilustra en la Figura 

2. Aunque no es estrictamente necesario, se recomienda el uso de cámaras con conectividad 

inalámbrica, ya que elimina la necesidad de extensos cables hacia la computadora de placa 

única y permite el almacenamiento directo de datos en la base de datos. Las imágenes se 

capturaron a una resolución de 640 píxeles. 
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Figura 2. Distribución especial de la escena bajo vigilancia. 

Figura 3. Conjunto de datos. a) Fuente propia b) Fuente de internet. 

 

 

 

 

 

 

 

 

Conjunto de datos 

Como se muestra en la Figura 3, el conjunto de datos utilizado comprende de dos partes 

distintas: a) imágenes adquiridas de fuentes en línea y b) un conjunto de datos propio. Para la 

selección de imágenes, se establecieron criterios específicos con respecto al objeto de interés, 

como tamaño, ángulo de posición, color en las imágenes, imágenes centradas o dentro de una 

escena de acción, sujetos de diferentes géneros y edades. El etiquetado (formato YOLOv8) 

se llevó a cabo utilizando cuadros delimitadores utilizando Python, lo que permitió la 

extracción y el almacenamiento de coordenadas en archivos de texto separados. Se utilizó 

una sola etiqueta de clase, llamada ‘arma’, indexada como 0. Cada una de estas coordenadas 

está relacionada con el tamaño de imagen original, por lo que es esencial normalizarlas a una 

dimensión de imagen de 1x1 píxel. En total, el conjunto de datos utilizado en este trabajo 

consta de 9559 imágenes, divididas en un 80% (7647 imágenes) para entrenamiento, un 10% 

(956 imágenes) para validación y un 10% (956 imágenes) para pruebas. La selección se 

realizó meticulosamente para garantizar el equilibrio y la neutralidad del conjunto de datos. 
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Entrenamiento del modelo  

Para la estructura de aprendizaje, se utilizó la red neuronal Darknet empleando un proceso de 

optimización de pesos utilizando el algoritmo de Descenso de Gradiente Estocástico (SGD, 

por sus siglas en inglés). Se establecieron los siguientes parámetros iniciales del modelo: 

Número de épocas de entrenamiento (epochs = 40), tamaño del lote para el análisis 

simultáneo de imágenes (batch = 10), ratio de Intersección sobre Unión (IoU) entre cuadros 

delimitadores  

 

(iou = 0.7), tasas de aprendizaje inicial y final (lr0 = lrf = 0.01), tamaño de 

redimensionamiento de la imagen en píxeles (image_size = 640), resumidos en la Tabla 1. 

Durante el entrenamiento, la imagen se dividió en regiones iguales. Una matriz recorrió toda 

la imagen, aplicando operaciones de convolución en cada iteración, lo que permitió la 

extracción de un vector de características, posteriormente utilizado para las predicciones. 

 

Tabla 1. Parámetros configurados 

Parámetro Valor 

Época 40 

Tamaño Lote 10 

IoU 0.7 

lr0 0.01 

lr1 0.01 

Tamaño Imagen 640 

Se llevó a cabo un proceso de ponderación para cada predicción basado en probabilidades 

calculadas previamente. Esta ponderación implicó las primeras 20 capas convolucionales, 

seguidas de una capa de normalización. Durante la etapa de implementación, se introdujeron 

4 capas convolucionales y 2 capas conectadas con pesos inicializados aleatoriamente. La capa 

final de la red procesó información de las capas precedentes, utilizando la función de pérdida 

para comparar la salida obtenida con las coordenadas correctas del cuadro delimitador. El 

optimizador ajustó los pesos del modelo en función de la cantidad de error, reduciendo así los 

errores en el ciclo subsiguiente. El proceso de entrenamiento se llevó a cabo utilizando  
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Figura 4. a) Escenario propuesto del análisis del umbral, b) Dimensiones 
del escenario c) Distancia desde la posición marcada hacia la cámara. 

 

YOLOv8.0.20 con una GPU en un entorno configurado con Python-3.10.12, torch-

2.1.0+cu118 y CUDA:0 (Tesla T4, 15102MiB). El sistema informático constaba de 2 CPUs 

con 12.7 GB de RAM y tenía un espacio en disco de 27.1/78.2 GB disponible. 

 

Umbral de calibración 

Durante la fase de implementación del sistema, se observó que las cajas de detección positiva 

comparten un área común dentro de un rango específico, lo cual es un hallazgo importante 

para la optimización del modelo. Para comprender mejor este fenómeno, se llevó a cabo un 

estudio detallado de esta área común.  

 

Para ello, se ubicó a un sujeto sosteniendo un arma de fuego en diferentes ubicaciones 

estratégicas (consulte la Figura 4). A través de programación, se extrajo el tamaño de cada 

una de las detecciones identificadas, lo que proporcionó información crucial para ajustar y 

mejorar el rendimiento del sistema. 

 

 

 

 

 

 

 

 

El estudio implica la recreación de una escena en un área específica, cuyas dimensiones se 

detallan en la Figura 4-b. Se colocó a una persona en cuatro ubicaciones diferentes, cada una 

a una distancia específica de la cámara, como se muestra en la Figura 4-c. Se calcularon los 

tamaños de las áreas detectadas para cada posición específica, y se estableció el valor de 

umbral considerando el área máxima detectada, como se muestra en la Figura 5. Esta medida 

será considerada como un factor de seguridad adicional; las detecciones que superen esta 

referencia serán rechazadas para reducir las detecciones falsas con objetos de forma similar 

que presenten áreas más grandes. 
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Figura 6. Diagrama de bloques del sistema Fsico propuesto. 

Figura 5. Extracción del umbral a) posición i, b) posición ii, c) posición iii, d) 
posición iv. 

 

 

 

 

 

 

 

 

 

 

Las posiciones a), b), c) y d) en cada cuadro de la Figura 5 corresponden a las identificadas 

en la Figura 4-a, etiquetadas como i, ii, iii, iv, respectivamente. Al analizar la ubicación del 

sujeto de acuerdo con estas identificaciones, se observó que el tamaño de las áreas detectadas 

variaba entre 4.37E-4 y 3.72E-3 unidades arbitrarias (u.a.). Basándonos en este análisis, se 

ha establecido un umbral que permita áreas más pequeñas que 4E-3 unidades arbitrarias como 

límite aceptable para la detección de objetos de interés. Esta determinación del umbral se 

justifica porque, en situaciones reales, se esperaría que las áreas de detección caigan dentro 

del rango mencionado. 

Sistema IoT 

El modelo entrenado se ejecutó en una computadora monoplaca llamada Orange Pi 5, 

equipada con un procesador Rockchip que opera a una frecuencia de 2.4 GHz y con 16 GB 

de RAM. Esta máquina incluye un módulo Wifi+BT para habilitar la conexión inalámbrica 

con la cámara IP. El diagrama utilizado para la implementación del sistema se presenta en la 

Figura 6. 
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Figura 7. Metodología de detección. 

 

El sistema recibe como entrada una serie de fotogramas de la escena bajo vigilancia, el 

algoritmo para establecer la conexión con la cámara WiFi se programó en python, el modelo 

entrenado analiza cada fotorgrama para identificar la presencia de un arma en la escena 

mediante un cuadro de predicción. Junto con este script, se incluyeron otros que contienen la 

lógica para verificar el umbral establecido para el área de los cuadros de predicción. Esta 

verificación es crucial para aceptar únicamente aquellas predicciones con un área por debajo 

del valor de umbral establecido (Figura 7). 

 

 

 

 

 

 

 

 

 

Para la transmisión de datos al servidor web, se implementó un script utilizando el método 

POST. Este método permite la transferencia discreta e invisible de datos en la URL, 

asegurando la privacidad de la información. La recepción de esta información se llevó a cabo 

mediante scripts programados en PHP, Javascript y AJAX. PHP desempeña un papel 

fundamental en la lectura de las entradas de los métodos POST. Cada vez que recibe un 

código POST, el script PHP procesa la información, incluyendo una captura de la escena 

detectada, las coordenadas de detección en la captura, el área del cuadro de detección, así 

como la fecha y hora de la detección. Esta información se muestra en pantalla a través de una 

página HTML scriptada. 

 

Para proporcionar dinamismo a la página web, se empleó la técnica de desarrollo web 

conocida como AJAX, que permite la creación de aplicaciones web asíncronas.  
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Esta implementación se ejecuta en los navegadores de los usuarios, manteniendo una 

comunicación asíncrona con el servidor en segundo plano, lo que mejora la interactividad y 

la experiencia del usuario. 

 

Resultados 

 

Training 

En esta sección, se presentan los resultados obtenidos del proceso de aprendizaje, mostrando 

gráficos generados y explicando el análisis llevado a cabo en un entorno simulado del mundo 

real respecto a las predicciones realizadas. El enfoque se centra en evaluar la efectividad del 

sistema en varios aspectos clave. En primer lugar, se evaluó la Curva de Precisión-

sensibilidad, proporcionando información sobre la efectividad del modelo basado en el área 

bajo la curva. Posteriormente, se utilizó el puntaje F1 para analizar el rendimiento del modelo, 

identificando el nivel de confianza óptimo donde las métricas de precisión y sensibilidad están 

balanceadas. Finalmente, se incluyó el análisis de la Precisión Promedio (mAP), ofreciendo 

detalles sobre la precisión general del modelo. El gráfico de Precisión-Sensibilidad se 

representa en la Figura 8. Se observa que este modelo alcanza aproximadamente un 100% de 

precisión y un 100% de sensibilidad. El área bajo la curva, con un valor de 0.983, indica un 

equilibrio satisfactorio entre ambos parámetros. 
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Figura 8. Curva Precisión - Sensibilidad 

Figura 9. Curva de confianza de la métrica F1 

 

 

 

 

 

 

 

 

 

 

 

 

El nivel de confianza de las predicciones del sistema se determinó utilizando el puntaje F1. A 

medida que este nivel de confianza aumenta, también aumenta la probabilidad de que la 

predicción sea un verdadero positivo. En nuestro modelo, la confianza alcanza un valor de 

0.462 con un puntaje F1 de 0.96. En este punto de confianza específico, se puede afirmar que 

tanto la precisión como la sensibilidad están equilibrados, como se ilustra en la Figura 9. 

 

 

 

 

 

 

 

 

 

 

La Figura 10 representa el gráfico específico relacionado únicamente con la precisión. En el 

contexto de nuestro estudio, se observa que al establecer un umbral de confianza igual o 

superior a 0.922, se logra una precisión del 100%. Esto sugiere que, al seleccionar este 

umbral, se garantiza la detección de armas con una fiabilidad del 100%.  
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Figura 10. Curva del factor Precisión – confianza. 

Figura 11. Curva sensibilidad - confianza 

 

 

 

 

 

 

 

 

Sin embargo, al considerar el parámetro de sensibilidad, la Figura 11 ilustra que a medida 

que aumentan los valores del umbral de confianza, la sensibilidad disminuye. Esta tendencia 

indica que podríamos perder algunas predicciones positivas, lo que, a su vez, reduciría la 

probabilidad de errores en las predicciones. Los gráficos analizados confirman lo observado 

en la Figura 9, donde la métrica F1 establece un umbral de 0.462 en el que tanto la precisión 

como la sensibilidad están balanceados. 

 

En resumen, los datos obtenidos de las métricas se presentan en la Tabla 2, mostrando los 

valores de precisión (P), sensibilidad (R) y mAP. Este último parámetro indica que la 

precisión del sistema es del 98.2% con una confianza de 0.5 o superior y del 84.265% con 

una confianza de 0.95 o superior. 

 

 

 

 

 

 

 

Tabla 2. Resultados de entrenamiento 

Época mAP_0.5 mAP_0.95 Precisión Recuperación Cls_Loss 

1 0.87267 0.64791 0.81884 0.80731 0.80535 

40 0.98271 0.84265 0.96328 0.95068 0.32697 
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Figura 12. Implementación del modelo entrenado a) Entrada de la imagen, b) Salida de la 
imagen. 

 

Implementación 

En la Figura 12 se presentan varias imágenes donde se utilizó el modelo para realizar 

predicciones. Estas imágenes muestran a un hombre utilizando un arma de fuego desde varios 

ángulos y en entornos con diferentes niveles de iluminación. Aunque el modelo fue diseñado 

para detectar en ubicaciones interiores bien iluminadas, logró predecir con precisión incluso 

en escenarios exteriores y de poca luz. 

 

 

 

 

 

 

 

 

 

Finalmente, la Figura 13 muestra el diseño utilizado para la interfaz web. Cada vez que se 

detecta algo en la pantalla, se muestra una imagen de la escena capturada y se activa una 

alarma, lo que hace que el fondo parpadee en rojo, junto con una alarma audible. La interfaz 

está dividida en dos secciones principales: 

 

Historial de Detecciones: Ubicada en el lado izquierdo, esta sección registra todas las 

detecciones realizadas y las organiza en orden descendente según la fecha de entrada. 

Sistema de Monitoreo: En el lado derecho, se muestra la escena capturada. Es en esta sección 

donde se muestra la alarma visual con el fondo parpadeando en rojo. 

 

Este diseño de interfaz proporciona una forma clara y organizada de visualizar las detecciones 

y monitorear las escenas capturadas en tiempo real. 
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Figura 13. Interfaz WEB para el monitoreo y alarmas de la detección. 

 

 

 

 

 

 

 

 

 

 

 

 

Conclusiones 

Este estudio detalla exhaustivamente una metodología centrada en la detección precisa de 

armas, logrando una notable precisión del 96.3% con el modelo entrenado. Las contribuciones 

presentadas han sido fundamentales en la optimización del sistema de detección. Un elemento 

clave fue la selección meticulosa y la ampliación del conjunto de datos, lo que permitió una 

mejor extracción de características relacionadas con el objeto de interés. 

La introducción de un umbral de calibración ha sido crucial para reducir las detecciones 

falsas, especialmente aquellas que exceden el área establecida. Esta elección se justifica al 

reconocer que las detecciones consistentes en la realidad están limitadas a ciertos rangos. La 

utilización integral de herramientas desarrolladas y scripts asociados para implementar la 

tecnología IoT representa un avance significativo, permitiendo el monitoreo en tiempo real y 

la notificación inmediata a las autoridades de seguridad pertinentes. 

En resumen, este trabajo subraya la importancia crucial de la tecnología en la detección de 

armas, demostrando cómo la combinación de algoritmos avanzados, redes neuronales y 

sistemas de transmisión instantánea mejora la efectividad de los sistemas de seguridad. Sin 

embargo, persisten desafíos en lograr una detección infalible en cualquier contexto. Este 

estudio proporciona un marco sólido para futuras mejoras, destacando la necesidad continua 

de investigación y desarrollo en esta área para garantizar sistemas de detección más robustos 

y adaptables para diversas situaciones. 
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Resumen 
En este estudio, se presenta el desarrollo de un sistema de detección de armas basado en visión artificial, 
diseñado para fortalecer la seguridad en entornos críticos, como aeropuertos, escuelas y áreas públicas. La 
metodología propuesta se fundamenta en el procesamiento de imágenes y el aprendizaje profundo, orientado 
a la identificación de armas de fuego. Para este propósito, se implementa el modelo de detección de objetos 
YOLO, específicamente la versión 8. El proceso de entrenamiento se lleva a cabo empleando un conjunto de 
datos de dominio público modificado mediante técnicas de aumentación de datos. La ejecución del modelo se 
realiza en un ordenador de computadora logrando con esto, una detección en tiempo real. Cuando se detecta 
una posible arma de fuego, el sistema genera una alarma discreta e instantánea, alertando a las autoridades 
responsables, lo que acelera los tiempos de respuesta y simultáneamente registra el incidente. Es importante 
destacar que la ética y la privacidad son consideraciones prioritarias en este proyecto, asegurando que el 
sistema se centre exclusivamente en la identificación de armas de fuego, sin invadir la privacidad de las 
personas. En resumen, este proyecto representa las bases para el desarrollo de sistemas orientados a la 
aplicación responsable de la inteligencia artificial para reforzar la seguridad pública, proporcionando una capa 
adicional de protección respaldada por precisión, rapidez y consideraciones éticas. 
 
Palabras clave: Detección de armas, YOLOv8, visión artificial, Aprendizaje profundo, redes neuronales convolucionales.  

 
Introducción 

La visión artificial es una tecnología revolucionaria que ha transformado la forma en que 
interactuamos con el mundo que nos rodea. Su capacidad para procesar imágenes y extraer 
información valiosa de ellas ha encontrado aplicaciones en una amplia gama de campos, desde la 
medicina hasta la industria automotriz. En particular, la visión artificial ha incursionado en el tema de 
seguridad [1] como una herramienta de apoyo para el cumplimiento de la ley, desarrollando técnicas 
de detección para implementación en sistemas integrados. En la actualidad, la detección de armas 
es una de las preocupaciones más apremiantes en la población, por lo que, contar con sistemas 
eficientes y confiables para llevar a cabo la detección de armas peligrosas es esencial. Los sistemas 
tradicionales de detección de armas a menudo dependen de la revisión manual de imágenes o la 
implementación de escáneres de rayos X, lo que ralentiza el proceso, aumentando la posibilidad de 
errores y, en muchos casos, infringe la privacidad de las personas. En este sentido, la detección de 
armas mediante visión artificial ofrece ventajas significativas. Su enfoque no implica la revisión física, 
lo que preserva la privacidad de las personas. Esto reduce la resistencia a la implementación de  
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estos sistemas, permitiendo una revisión más transparente y sin causar molestias a quienes están 
siendo evaluados. 
 
 
 
 
Por otro lado, la visión artificial tiene la capacidad de analizar imágenes de video en tiempo real y 
detectar armas de manera automática y precisa. Esto se debe a su capacidad para procesar 
grandes cantidades de datos en fracciones de segundo, lo que permite a estos sistemas identificar 
posibles amenazas de manera más rápida. Lo que destaca especialmente es su capacidad para 
procesar información en tiempo real y enviar alertas a las autoridades casi al instante, lo que 
representa una ventaja clave de la visión artificial en la detección de armas. Los sistemas 
tradicionales de detección de armas a menudo generan falsas alarmas o dependen del juicio de los 
operadores, lo que resulta en falsos positivos y molestias para las personas inocentes. En este 
sentido, la visión artificial mejora la eficiencia y reduce las interrupciones no deseadas en el proceso 
de detección de armas. La visión artificial se caracteriza por su alta precisión, y a través de su 
proceso de entrenamiento, es posible ajustar varios parámetros configurables para adaptar el 
modelo a las necesidades específicas de una aplicación o del entorno en el que se utilizará el 
sistema. Esto conlleva a una reducción significativa de los falsos positivos, lo que a su vez resulta en 
una mejora en la eficacia y una disminución de las interrupciones no deseadas. 
 
En esta investigación, se describe el desarrollo de un sistema inteligente de detección de armas 
basado en visión artificial y aprendizaje profundo, diseñado para la identificación de armas de fuego 
en entornos cerrados con iluminación controlada. El propósito principal de este sistema es fortalecer 
la seguridad en entornos críticos y restringidos, ofreciendo una capa adicional de protección 
respaldada por la precisión y la velocidad. La implementación se ha realizado utilizando un algoritmo 
de detección de objetos conocido como YOLO en su versión más reciente, YOLOv8 [2]. Este 
algoritmo se ha destacado por su capacidad para realizar identificaciones precisas en tiempo real, lo 
que lo convierte en una herramienta valiosa para la detección de armas. El proceso de 
entrenamiento se ha llevado a cabo utilizando un conjunto de datos público que se encuentra alojado 
en los servidores de Roboflow y ha sido compartido por la Universidad de Granada.  
 
Las principales contribuciones de esta investigación son las siguientes: 
 

• Se ha fortalecido el modelo entrenado mediante técnicas de aumentación de datos, lo que ha resultado 
en un conjunto de datos modificado con 8913 imágenes. 

 
• El desarrollo del modelo entrenado se ha presentado con una precisión de 0.97239, una sensibilidad 

de 0.96477 y un equilibrio del sistema medido a través de la métrica mAP de 0.98767 con un factor de 
confianza de 0.5 y 0.86446 con un factor de confianza de 0.95. 

 
El uso de técnicas de aumento de datos en el ámbito de la visión artificial es fundamental para 
fortalecer los conjuntos de datos utilizados en el entrenamiento de modelos de predicción. Estas 
técnicas ofrecen diversas formas de enriquecer el conjunto de datos, lo que resulta en un 
aprendizaje más efectivo. Por ejemplo, en algunos estudios [3,4], se utiliza la minería de datos para 
generar muestras relacionadas con actividades delictivas. Esto se logra mediante algoritmos que  
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buscan patrones específicos en grandes cantidades de datos. Además, para adaptar los modelos de 
detección a diferentes contextos, como la elección de detectores de objetos específicos, se utilizan 
conjuntos de datos variados. Por ejemplo, en [5], los autores utilizan la red Inception v3 como base y 
fortalecen su conjunto de datos a través de técnicas de aumento de datos. Lo que es interesante es 
que afirman que su metodología de aumento es dinámica y no se basa en replicar el mismo archivo 
una y otra vez. Por otro lado, algunos investigadores optan por la generación de datos sintéticos en  
 
lugar de simplemente aumentar los datos existentes, como se menciona en [6]. Esta estrategia 
proporciona información diversa que enriquece aún más el aprendizaje de los modelos de detección. 
 
En resumen, el uso de técnicas para ampliar los datos desempeña un papel muy importante al 
ofrecer diversas perspectivas de las imágenes originales presentes en un conjunto de datos. Esta 
combinación de aumento de datos y visión artificial ha traído una revolución en la detección de 
armas, proporcionando muchas ventajas. Su capacidad para procesar grandes cantidades de 
información visual en tiempo real, adaptarse a diferentes entornos y funcionar en diversas 
condiciones de iluminación la convierte en una herramienta esencial para la seguridad y la aplicación 
de la ley. Además, su capacidad para integrarse con otros sistemas de seguridad, reducir las 
alarmas falsas y respetar la privacidad de las personas la convierte en una opción factible para 
aplicaciones de detección de armas.  
 
 
Materiales y métodos 

En esta sección, se detallan los materiales y la metodología utilizados en este estudio. Nuestro 
objetivo principal es desarrollar un sistema físico capaz de detectar armas de fuego en entornos 
cerrados, ya sea a través de imágenes, videos o en tiempo real mediante cámaras de 
videovigilancia. Para lograr la identificación de las armas, empleamos un modelo previamente 
entrenado utilizando el conjunto de datos MS COCO (que significa Microsoft Common Objects in 
Context), que contiene alrededor de 91 tipos de objetos diferentes con un total de 2.5 millones de 
instancias etiquetadas en 328,000 imágenes. La ventaja de utilizar un modelo preentrenado radica 
en la capacidad de aprovechar el conocimiento previamente adquirido por la red neuronal. 
 
Además, durante el proceso, utilizamos el algoritmo YOLO (You Only Look Once) (ver Figura 11) para 
analizar la escena. Este algoritmo se destaca por su capacidad para emplear capas neuronales 
convolucionales al final de la red, evitando la necesidad de transformarlas en una red convencional. 
Gracias a esta característica, el algoritmo es capaz de analizar la escena a una velocidad notable de 
60 fotogramas por segundo (FPS), incluso en sistemas informáticos convencionales (CPUs). 
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Figura 11. Comparativa de YOLOv8 con otros modelos de YOLO 

 
 
 
 
Para la adquisición de imágenes, se ha empleado una cámara de video IR wyze cam v3, que 
dispone de una resolución de 1080 píxeles, características de visión nocturna, con un campo de  
 
visión de 130°. Para las imágenes se capturan a una resolución de 640 píxeles con una velocidad de 
grabación de 30 fotogramas por segundo.  
 
Conjunto de datos  
 
Para llevar a cabo la transferencia de conocimiento en la identificación de armas de fuego, utilizamos 
un conjunto de datos de acceso público que se encuentra alojado en el servidor de Roboflow. Este 
conjunto de datos consta de 2986 imágenes y 3448 etiquetas que se refieren a una única categoría 
de anotación: pistolas. Las imágenes muestran una variedad de contextos, como personas 
sosteniendo pistolas, representaciones de dibujos animados y representaciones de alta calidad en 
entornos de estudio relacionados con armas de fuego. Este conjunto de datos se originó en un 
proyecto de la Universidad de Granada y fue sometido a una depuración que incluyó la eliminación 
de duplicados antes de ser nuevamente alojado en Roboflow por un colaborador. 
 
Preprocesamiento del conjunto de datos  
 
El conjunto de datos proporcionado por Roboflow consta de 2986 imágenes, cada una con una 
resolución de 415 píxeles. Utilizar técnicas de aumento de datos es esencial para mejorar el 
entrenamiento del modelo. Estas técnicas generan nuevas versiones de las imágenes, lo que amplía 
la variedad de patrones presentes en ellas. Esto, a su vez, permite que la red neuronal pueda 
aprender de manera más efectiva y generalizar mejor. La Figura 2 muestra cómo se ven las 
imágenes después de aplicar estas transformaciones. 
 
Para llevar a cabo este proceso, se realizaron cuatro tipos diferentes de transformaciones en las 
imágenes del conjunto de datos. 
 
Donde:  
 
𝑥 : denota el eje horizontal 
𝑦 : denota el eje vertical 
𝜃 : denota el ángulo de rotación  
 
La primera transformación es la reflexión horizontal (Ec. 1), que implica una inversión de la imagen 
alrededor de un eje vertical imaginario, generando una imagen reflejada horizontalmente. 
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Figura 12. Ejemplo de imagen del conjunto de datos. a) Imagen original, b) Imagen con inversión 
horizontal, c) Imagen con inversión vertical, d) Imagen con inversión horizontal y vertical. 
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𝑦!% = '1 0
0 −1+ '

𝑥
𝑦+																																																												(Ec. 1 ) 

 
La segunda transformación es la reflexión vertical (Ec. 2), en la que utilizamos un eje horizontal 
imaginario y aplicamos una transformación geométrica que invierte la imagen alrededor de este eje, 
generando una imagen reflejada verticalmente. 
 

$𝑥
!

𝑦!% = '−1 0
0 1+ '

𝑥
𝑦+																																																											(Ec. 2 ) 

 
La tercera transformación es una reflexión combinada o reflexión en el origen (Ec. 3), en la que 
aplicamos la transformación geométrica para invertir la imagen alrededor de ambos ejes imaginarios, 
es decir, el eje horizontal y el eje vertical. Esto crea una imagen que está reflejada tanto horizontal 
como verticalmente de manera simultánea. 
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!

𝑦!% = '−1 0
0 −1+ '

𝑥
𝑦+																																																							(Ec. 3 ) 

 
En la cuarta transformación se realiza la rotación de la imagen sobre sus coordenadas centrales (Ec. 
4). 
 

𝐼(𝜃) = $ cos 𝜃 −𝑠𝑖𝑛(𝜃)
𝑠𝑖𝑛(𝜃) cos	(𝜃) %																																																		( 4 ) 

  
 
La combinación de estas transformaciones aumentó significativamente el tamaño del conjunto de 
datos, expandiéndolo hasta tres veces su tamaño original, lo que resultó en un total de 8958 
imágenes. La inclusión de datos adicionales en el proceso de entrenamiento contribuyó a evitar el 
sobreajuste que puede ocurrir cuando se entrena un modelo con una cantidad limitada de datos. De 
estas imágenes adicionales, el 80 %, es decir, 7166 imágenes, se utilizaron como datos de 
entrenamiento para el algoritmo de detección, mientras que el 20 % restante, es decir, 1792 
imágenes, se reservaron como datos de validación. 
 
 
Entrenamiento 
 
En el proceso de entrenamiento, se establecieron varios parámetros cruciales. Se fijaron 100 épocas 
de entrenamiento (epochs = 100), se definió un tamaño de lote que especifica cuántas imágenes se 
procesan simultáneamente (batch = 10), y se determinaron las dimensiones de reescalamiento de 
las imágenes (image_size = 640). El entrenamiento se llevó a cabo en Google Colab, aprovechando 
el GPU de entrenamiento y utilizando Ultralytics YOLOv8.0.20. Se configuró un entorno con Python-
3.10.12, torch-2.1.0+cu118 y CUDA:0 (Tesla T4, 15102MiB). El sistema de cómputo estaba 
equipado con 2 CPU con 12.7 GB de RAM y disponía de un espacio en disco de 27.1/78.2 GB. 

 
Resultados y discusión. 
En este estudio, se ha desarrollado un modelo de detección de armas basado en visión artificial. A 
continuación, se exponen los resultados obtenidos después de 100 épocas de entrenamiento y se 
presentan los resultados de la validación del sistema mediante diferentes escenarios de prueba. 
 
Modelo Entrenado 
 
El sistema fue entrenado utilizando un conjunto de datos previamente procesado mediante técnicas 
de aumento de datos, generando un conjunto de 8958 imágenes en total. Para evaluar el 
rendimiento del modelo resultante, se presentan en la Tabla 1 las métricas empleadas en su 
evaluación. 
 
Una métrica ampliamente reconocida para evaluar la calidad de las predicciones en modelos de 
detección de objetos es la puntuación media de precisión (mAP). Los resultados del entrenamiento 
presentan dos variantes de esta métrica: la primera, que considera un factor de confianza igual o  
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Figura 13. Curva característica de la métrica F1 

 
superior a 0.5 (mAP_50), alcanza un valor de 0.98767, mientras que la segunda, aplicada con un 
factor de confianza igual o superior a 0.95 (mAP_95), muestra un valor de 0.86446. 
 

Tabla 1. Métricas resultantes para la evaluación del modelo re-entrenado 

Métrica Valor 
Factor de confianza 0.478 

Factor F1 0.97 
Precisión 0.97239 

Sensibilidad 0.96477 
mAP @ 0.5 0.98767 
mAP @ 0.95 0.86446 

 
 
Cada predicción se ajusta utilizando un umbral de operación, conocido como el factor de confianza. 
El éxito en la predicción de resultados positivos está estrechamente relacionado con la elección de 
este umbral. La métrica F1 se emplea para determinar este valor, ya que combina tanto la precisión 
como la sensibilidad del sistema en un solo indicador, proporcionando así una evaluación completa y 
equilibrada de su desempeño. Aunque esta métrica se utiliza principalmente en situaciones de 
desequilibrio en los datos, suele recomendarse como punto de partida para establecer el nivel de 
detección en la mayoría de los procesos de entrenamiento.  
 
En el contexto de nuestro estudio, alcanzamos un valor de F1 de 0.97 al utilizar un factor de 
confianza de 0.478. Este valor representa el punto de equilibrio óptimo, garantizando la máxima 
cantidad de predicciones positivas con precisión sin sacrificar la sensibilidad del sistema (consulte la 
Fig. 3). 
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En la Fig. 4 se muestran las curvas características de precisión y sensibilidad, dos métricas 
fundamentales que se complementan mutuamente. La precisión evalúa la proporción de 
predicciones correctas (verdaderos positivos) en relación con la suma de predicciones correctas y 
predicciones incorrectas (falsos positivos). Mientras que, la sensibilidad, también conocida como 
Recall, se enfoca en la identificación de los falsos negativos en lugar de los falsos positivos. Estas 
curvas permiten un análisis independiente de ambas métricas y ofrecen una comprensión más 
completa del rendimiento del sistema. 

En la Fig. 4-b, se aprecia que a medida que aumentamos el nivel de confianza, la sensibilidad del modelo 
disminuye. Aunque esta disminución conlleva a una mayor precisión del sistema, también implica que el modelo 
se vuelve más cauteloso y menos capaz de realizar predicciones en situaciones inciertas. Esto se traduce en 
que el modelo se vuelve más estricto, ignorando predicciones que no cumplen con un alto estándar de 
confianza, tal como se ilustra en la Fig. 4-a. 

De acuerdo con la métrica F1, se eligió un factor de confianza de 0.478. Al observar este umbral en las gráficas 
de precisión (Fig. 4-a) y sensibilidad (Fig. 4-b), se nota que, en ambos casos, tanto la precisión como la 
sensibilidad coinciden, logrando un equilibrio que se considera una probabilidad aceptable. Por lo tanto, este 
umbral puede considerarse óptimo. Sin embargo, es importante destacar que, según el contexto de 
implementación, este umbral puede ser ajustado para adaptarse a las condiciones específicas del entorno en 
el que se realizará la detección. 
 
Validación  
 
En esta sección, se procedió a evaluar el rendimiento del modelo propuesto, el cual ha sido implementado en 
la plataforma Python. El conjunto de datos utilizado previamente fue sometido a técnicas de aumento de datos 
como parte del proceso. En la Fig. 5, se presentan ejemplos de imágenes de entrada junto con las detecciones 
correspondientes. Estas imágenes fueron adquiridas de fuentes en línea y representan situaciones delictivas 
reales. A pesar de que el modelo fue originalmente concebido para operar en entornos cerrados como bancos, 
escuelas y empresas, donde la iluminación tiende a ser uniforme, las variaciones en la intensidad de la luz en 
las escenas de la Fig. 5 resaltan la robustez del modelo. Esta robustez se logró gracias a la selección del 
conjunto de datos, al preprocesamiento de imágenes y a la configuración de los parámetros durante el proceso 
de entrenamiento. 
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Figura 14. Curva características de a) Precisión b) Sensibilidad 

Conclusiones. 
En este estudio, se planteó la creación de un modelo de visión artificial diseñado para identificar 
armas de fuego en situaciones cotidianas. Para lograr esto, se utilizó un conjunto de datos que se 
sometió a un proceso de mejora mediante técnicas de procesamiento de imágenes, incluyendo 
cambios horizontales, verticales y con respecto al origen. El modelo se entrenó utilizando 
aprendizaje profundo con este conjunto de datos mejorado, con un total de 8958 imágenes. Las 
métricas clave que se utilizaron para evaluar el rendimiento del modelo incluyen un factor de 
confianza de 0.478 y un factor F1 de 0.97. Estos valores destacan la capacidad del modelo para 
equilibrar eficazmente la precisión de sus predicciones y su sensibilidad. Además, las métricas de 
puntuación media de precisión (mAP) respaldan sólidamente la eficacia del modelo, lo que confirma 
su rendimiento. La flexibilidad para ajustar el factor de confianza según las condiciones específicas 
del entorno de detección subraya la versatilidad del sistema en diferentes situaciones prácticas. 
 
En términos de futuras investigaciones, este estudio establece una base sólida para explorar más a 
fondo la detección de objetos. Se abre la puerta a la adaptación del sistema a aplicaciones 
específicas y al desarrollo de prototipos en tiempo real en entornos cambiantes. Esta evolución tiene 
el potencial de hacer contribuciones valiosas en términos de seguridad. 
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Figura 15. Escenas delictivas a) Entrada de la imagen b) Salida de la imagen con caja de predicción 
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